Zmiany z zakresu wdrozenia silnego uwierzytelnienia w ustudze 3D Secure

1. Rezygnacja z Aktywaciji zabezpieczenia 3D Secure

Jedng z bardziej widocznych dla Klientéw zmian w funkcjonowaniu ptatnosci internetowych
jest rezygnacja z dokonywania Aktywacji ustugi 3DS przez Klienta. Niezaleznie od tego, czy Klient
kiedykolwiek rejestrowat sie w portalu Kartosfera, na kartach jest domysinie wigczona ustuga 3D

Secure. Kazdy Klient posiadajgcy karte ma domysinie wigczong ustuge 3D Secure z jednym
czynnikiem uwierzytelnienia — kategoria ,posiadanie” (SMS na numer zarejestrowany w Banku).

Nie naraza to Klienta na niechciane transakcje internetowe, poniewaz element
uwierzytelnienia z kategorii ,posiadanie” to kod jednorazowy SMS, wysytany na numer telefonu

zarejestrowany w Banku.

2. Ustanowienie drugiego czynnika uwierzytelnienia 3D Secure

Od maja 2020 r., w Kartosferze pojawi sie zaktadka ,3DS”, zawierajgca opcje ustanowienia
kodu PIN do transakcji internetowych, stanowigcy element kategorii ,Wiedza”. Kod PIN bedzie
ustalany przez Klienta jednorazowo i skutkowa¢ bedzie dla wszystkich posiadanych kart
oraz wydanych w przysziosci. Bedzie takze mozliwos¢é zmiany kodu PIN do transakcji
internetowych w Kartosferze. Od poczatku 2021 roku, Klienci bedg musieli zdefiniowac
w Kartosferze kod PIN, aby realizowaé transakcje z zabezpieczeniem 3D Secure. W przypadku,
gdy Klient niedokona ustanowienia kodu PIN do transakcji internetowych w Kartosferze,

po 1.01.2021 transakcja nie zostanie uwierzytelniona a tym samym nieskuteczna.

3. Realizowanie transakgcji z uwierzytelnieniem 3D Secure

Do konca roku 2020, Klienci ktérzy nie ustanowig kodu PIN do transakcji internetowych,
bedg realizowali transakcje tak jak do tej pory. Podczas transakcji otrzymajg SMS z kodem
do wprowadzenia na ekranie. System bedzie wykrywat, czy Klient ustanowit drugi czynnik
uwierzytelnienia i wyswietlat odpowiednio ekran z prosbg o wprowadzenie jednorazowego kodu
SMS lub kodu PIN. Dla Klientéw, ktorzy zalogujg sie do Kartosfery i ustanowig kod PIN
do transakcji internetowych, przebieg uwierzytelnienia bedzie zmodyfikowany: na pierwszym
ekranie Klient zostanie poproszony o wprowadzenie kodu PIN do transakcji internetowych,
a dopiero po jego poprawnym wprowadzeniu, zostanie wystany SMS i wyswietlony ekran z prosbg
o0 wprowadzenie jednorazowego kodu SMS. Pojawi sie takze przycisk ponowienia wystania kodu
SMS.

4. Zaufani Odbiorcy
W portalu Kartosfera.pl, pojawi sie lista wykonanych transakciji internetowych Klienta,
w ktorych doszto do uwierzytelnienia. Klient bedzie mogt wykorzystywaé te liste, lecz nie jest

to wymagane do poprawnego dziatania zadnego serwisu — jest to ustuga catkowicie opcjonalna.



Klient bedzie mogt wybierac z listy uprzednio dokonanych uwierzytelnien i dokonywa¢ oznaczenia
danego Akceptanta jako Zaufanego, czyli nie wymagajgcego uwierzytelnienia przy kolejnych
transakcjach. Przyktadowo, gdy Klient regularnie wykonuje transakcje u okre$lonego Ustugodawcy,
ktéry nie umozliwia zapisania danych karty w swoim portalu, to bedzie moégt oznaczy¢ danego
Ustugodawce jako Zaufanego, i kolejne transakcje wykonywacé jedynie podajgc dane swojej karty,
a transakcja przebiegnie szybciej. Ustuga ta, moze by¢ takze wykorzystana gdy Klient nie chce
zapisywa¢ danych swojej karty w obawie o potencjalny wyciek informacji. Klient bedzie mogt
okreslic maksymalng kwote transakcji bez uwierzytelnienia, np. ustalajgc Zaufanego Akceptanta
"zooplus.pl", do kwoty 150 zt, w efekcie czego autoryzacje na kwoty nizsze od zdefiniowanej
odbedg sie bez uwierzytelnienia, zas kazda transakcja przewyzszajgca 150 zt bedzie wymagata
petnego zestawu metod uwierzytelnienia stosowanych przez Bank, tj. kodu PIN i SMS. Klient tez

samodzielnie dokona usuniecia z listy zaufanych poprzez portal Kartosfera.

5. Logowanie do portalu Kartosfera

Z uwagi na dostep do niektorych informacji wrazliwych w Kartosferze, tj. historia transakgciji
i Zestawien transakcji (Wyciggow) kart kredytowych, wprowadza sie dwusktadnikowe
uwierzytelnienie w logowaniu do Kartosfery. Kazdorazowo, po wprowadzeniu hasta statycznego
do portalu Kartosfera, Klientowi bedzie wystany SMS z hastem jednorazowym na zarejestrowany

numer telefonu.

6. Transakcje zblizeniowe

Wraz ze zmianami dotyczgcymi sposobu realizacji transakcji internetowych, przygotowane
zostaty takze zmiany w =zakresie transakcji zblizeniowych. Dzieki Wymaganiom PSD2
dla Akceptantéw, terminale POS bedg obstugiwaty nowy typ komunikatu autoryzacyjnego,
pozwalajacy na przekierowanie transakcji do potwierdzenia kodem PIN bez koniecznosci
wktadania karty do terminala POS. Jest to modyfikacja obecnie funkcjonujgcego limitu
kumulatywnego, przy zachowaniu wartosci limitu - 200 zt i bezterminowego okresu dziatania (limit
nie jest dzienny, resetowany kazdg transakcjg przy uzyciu kodu PIN). Wprowadzenie tej
modyfikacji byto mozliwe dzieki modyfikacji specyfikacji technicznych terminali POS o nowe typy
komunikatow, uwzgledniajgce informacje o limitach zwracane w odpowiedzi autoryzacyjnej

z Banku Wydawcy.



